GENERALI

Degerli musterilerimiz, is ortaklarimiz ve paydaslarimiz,

Gunumuzde siber glivenlik ve kisisel verilerin korunmasi son derece 6nemli iki konudur. Sigorta sirketi
olarak Generali’de, korumak ve glivenligi saglamak bizim temel isimizdir. Calisanlarimiza, ortaklarimiza,
sosyal paydaslarimiza ve misterilerimize karsi her zaman seffaflik ilkesini benimsedik. Bu baglamda,
web sitemizin bir veri glivenligi olayina maruz kaldigini size bildirmek isteriz.

21-24 Mart 2021 tarihleri arasinda Generali Sigorta, www.generali.com.tr internet sitesi Gzerindeki
sigorta teklif formu araciligi ile yapilan bir siber saldiriya maruz kaldi. Verileri analiz ettikten sonra
Generali Sigorta, kisisel verileri koruma kanunun 6ngérdigi normal prosediiri izledi. Detayh teknik
arastirmanin ardindan Generali Sigorta, 951 musteri veya sitesinden teklif alan kisinin hassas olmayan
kisisel verilerinin ele gegirildigini tespit etti. Bu durum, 27 Mart 2021 tarihinde Kisisel Verileri Koruma
Kurumu’na rapor edildi. Kisisel Verileri Koruma Kurumu 29 Mart 2021 tarihinde konuyu internet
sitesinde duyurdu. Kisisel Verileri Koruma Kurumu’nun internet sitesi halka agik bir internet sitesidir ve
bu nedenle herkes tarafindan erisilebilir.

Sitede yayinlanan ve dogrulanan olayin genel bir 6zetini asagida bulabilirsiniz:

e Generali.com.tr web sitesi 21-24 Mart 2021 tarihleri arasinda kimligi henliz belirlenememis
olan kisiler tarafindan saldiriya ugramis ve givenlik ihlali yasanmistir.

e Busaldiri sonucunda, 951 misteri veya potansiyel misterinin (site Gzerinden teklif alan kisiler)
hassas olmayan bilgilerinin (isim, soyisim, cinsiyet ve dogum tarihi) ele gecirildigi tespit edildi.
Bu ihlalden etkilenen kisisel veriler arasinda acik adres, kredi karti, sifre bilgileri gibi hassas
bilgilerin bulunmadigini anlasildi.

Yasanan olayin ardindan asagidaki dnlemler alindi:

e Bilgi teknolojilerine dair varhigimizi ve veritabanimizda saklanan kisisel ve ticari verileri daha iyi
korumak amaciyla bu asamada alinabilecek tiim énlemler ve aksiyonlar alindi.

e SOz konusu siber saldiri gerekli mercilere, savcilik siber suglar birimine ve Kisisel Verileri
Koruma Kurumu’na bildirildi.

e Halen devam eden sirket ici teknik (forensic) arastirma baslatildi.

e Siber saldiridan etkilenen tiim misterilerin veya potansiyel musterilerin bilgilendirilmesi ve
kendilerinden 6zir dilenmesi icin yogun caba sarf edildi.

Bu olay hakkinda herhangi bir sorunuz olmasi durumunda, asagida yer alaniletisim bilgilerini kullanarak
bizimle iletisime gecebilirsiniz.
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