Generali Turkiye
Zeren Kurt Turan

+90 535 702 44 21
zeren.turan@generali.com.tr

Ajans Dijital Kalem

Ozkan Ozbey

+90 507 589 19 96
ozbey@ajansdijitalkalem.com

18.02.2022
Basin Biilteni

Online Guvenliginizi Artiracak 6
Oneri

Arastirmalara gore koronavirlis ve yeni normal donem sureciyle birlikte
dijital dinyada vakit gecirme orani ge¢cmis yillara gére artis géstermis
durumda. Ancak bu durumun Ozellikle koéti niyetli kisilerin ve
hesaplarin istahini kabarttigi da bir gergek. Online olan kisi sayisinin
artmasi ve bireysel guvenlik konusunda alinan énlemlerin yetersizligi,
siber dolandiricalarin hesaplari ele gecirmesini veya bilgileri calmasini
beraberinde getiriyor. Ancak bu gibi riskleri dnceleyecek, kisisel verileri

merakli gézlerden koruyacak basit dnlemler bulunuyor.

150 yili askin kokli gegmisiyle musterilerine hizmet veren Generali

Sigorta, siber dolandiricilardan koruyacak o6nlemleri kamuoyuyla

paylasti.

Verileri yedeklemek

Dijital verileri yedeklemek, Kkigisel verileri korumanin en basit
yontemlerinden biridir. Ancak bu yontem siklikla g6z ardi edilir. Harici
bir sabit surtct kullanilarak veriler kolayca yedeklenebilir. Cevrimdisi
glvenlik o6zelinde ise ©6nemli belgeler taranarak ve bilgisayara

kaydedilerek 6nlem alinabilir.

Sifreleri diizenli degistirmek

Mevcut sifrelerin kisa olmasi ve duzenli olarak degistiriimemesi kotu
niyetli kisilerin igini kolaylastirmaktadir. Sifreler, en az 10-15 karakter
uzunlugunda olmali ve mumkun oldugunca sik degistiriimelidir. Ayrica,
sifreler cihazinizin yakininda yazil olarak saklamamali veya kullanilan

cihazin Uzerine yaziimamalidir.

Adres bilgilerini gizli tutmak

Sosyal medya hesaplarindan paylasilan adres, dogum guini gibi
bilgiler kétl amaglar i¢in kolayca kullanilabilir. Bu riskin éniine gegmek
icin, dogum gunld veya yasanilan yer gibi bilgiler sosyal medya

platformlarinda paylasilmamalidir.
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Kamerayi ve Bluetooth’u kontrol etmek

Bilgisayar korsanlarinin kapali oldugu takdirde dahi kameraya
erismesinin - mumkin oldugu unutulmamahdir.  Kullaniimadigi
durumlarda kamera kapatilarak &nlem alinabilir. Bluetooth ise

korsanlar icin agik bir kapi olabileceginden mutlaka kapali tutulmalidir.

Antivirtis yazilimi kullanmak

Koti amacgh yazilimlar son dénemlerde belki de en ¢ok soruna neden
olan unsurlarin basinda geliyor. Birgok yazilimlar bilgisayarin basina
bela olur ve virlsler, casus yazilimlar gibi risk faktorlerini icerir. Kotu
amagli yazilimlardan kaginmanin en iyi yolu, iyi bir antiviris yazilimina

sahip olmaktir.

Wifi sifresini guglendirmek

Wifi sinyalleri genellikle evin disina kadar ulasir, dolayisiyla bilgisayar
korsanlari igin kolay bir hedef olur. Basit olmayan harf, rakam ve 6zel
karakterlerin karigsimindan olusan bir sifre kullanilarak bu duruma

onlem alinabilir.

Siber saldirilarla genellikle kullanicilarin hassas bilgilerine ve maddi
birikimlerine erisilmek amaglanmaktadir. Bireylerin, sirketlerin ve kamu
kurumlarinin ilk atmalari gereken adimlardan biri de glvenlik
aciklarinin 6nline gegmektir. Givenlik aciklari hem siber saldirilari
kolaylastirmakta hem de tehlikenin bir kerelik degil stirekli olmasina yol

acmaktadir.

Generali Hakkinda:

Generali, uluslararasi arenada giiglii varliga sahip, bagimsiz bir italyan Gruptur.
1831'de kurulan Generali, dinyanin lider sigorta sirketlerinden biri olup, 2020
yihindaki 70.7 milyar Euro toplam prim geliriyle 50 Ulkede faaliyetlerini stirdirmektedir.
Grup, dinya genelindeki 72.000’den fazla ¢alisani ve 65.9 milyon musterisiyle, Bat
Avrupa'da lider konumda yer alirken, Orta ve Dogu Avrupa'nin yani sira Asya'da da
giderek artan bir degerde varlida sahiptir. Generali Grubu Corporate Knights 2020 yili
siralamasinda dinyanin en surdurilebilir sirketleri arasinda yer almigtir. Generali

Sigorta A.S. ise 150 yili agkin slredir Tlrkiye'de faaliyet gdstermektedir.



