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Dijital guvenlik i¢cin 7 ipucu

internette vakit gegirme orani pandemi siireciyle birlikte hig olmadigi
kadar yuUkselis gosterdi. Bu durum, o6zellikle kotu niyetli kigiler ve
hesaplara hedef olma oraninda da artisa neden oluyor. Yasanan tim
bu gelismeler ise kigisel verilerin nasil korunacagiyla ilgili pek ¢ok
endiseyi ve soruyu beraberinde getiriyor. Ancak bu endiseleri
giderecek, kigisel verileri merakli gozlerden koruyacak basit 6nlemler
bulunuyor. 150 yili agkin kékli gegmisiyle Generali Sigorta, kisisel

verileri glvenli tutmaya yonelik basit ve etkili dnlemleri kamuoyuyla

paylasti.

Verileri yedeklemek

Dijital verilerin kopyalarini tutmak, kisisel verileri korumanin en basit
yontemlerinden biridir. Ancak bu yontem genellikle géz ardi edilir.
Verileri yedeklemek, herhangi bir cihazin kaybolmasi, calinmasi veya
zarar gormesi halinde bilgi ve belgelerin glivende olacagl anlamina
gelir. Harici bir sabit strtct kullanilarak veriler kolayca yedeklenebilir.
Cevrimdigi glvenlik 6zelinde ise, 6nemli belgeler taranarak ve
bilgisayara kaydedilerek 6nlem alinabilir. Verileri yedeklemenin bir
diger yolu ise bulut depolama ¢oéztumleridir. Belli bir kapasiteye kadar
Ucretsiz de yararlanilabilen bulut depolama ¢ézimleri, yedeklenen
butun verilere internet baglantisinin oldugu her yerden ulagilabilme
olanagi sunuyor. Ayrica yedeklenen verilerin en yuksek guvenlik

seviyesinde saklanmasini sagliyor.

Sifreleri diizenli olarak degistirmek
Mevcut sifreler en az 15 karakter uzunlugunda olmal ve sik sik
degistiriimelidir. Daha da dénemlisi, sifreler cihazinizin yakininda yazili

olarak saklanmamali veya cihazin Gzerine yazilmamalidir.

Dogum giinii ve adres bilgilerini yayinlamamak

Sosyal medya hesaplarinda yer alan adres, dogum gunu gibi bilgiler
kétd amaglar icin kolayca kullanilabilir. Bu riskin 6nline gegmek igin,
dogum gunu veya yasanilan yer gibi bilgiler online platformlarda

yayinlanmamalidir.
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Kamera ve Bluetooth'u kontrol etmek

Bilgisayar korsanlarinin kapali oldugu taktirde dahi kameraya
erismesinin - mUmkdn  oldugu unutulmamalidir.  Kullaniimadigi
durumlarda kamera kapatilarak onlem alinabilir. Bluetooth ise
korsanlar icin acik bir kapi olabileceginden mutlaka kapali

tutulmalidir.

Acik kablosuz aglari kullanmamak

Wifi sinyalleri genellikle evin disina kadar ulasir, dolayisiyla bilgisayar
korsanlari icin kolay bir hedef olur. Basit olmayan harf, rakam ve 6zel
karakterlerin karisimindan olusan bir sifre kullanilarak bu duruma
Oonlem alinabilir. Bunun yani sira genel kullanima acik kablosuz aglari
kullanmaktan kagcinmali ve eger kullanilirsa da, site adreslerinin

HTTP yerine HTTPS ile basladigindan emin olunmahdir.

Antiviriis yazilimi kullanmak
Kotl amagh yazilimlar birgok bilgisayarin basina bela olur ve virisler,
casus yazilimlar gibi risk faktorlerini icerir. Kéti amacl yazilimlardan

kacinmanin en iyi yolu, iyi bir antiviris yazilimina sahip olmaktir.

Bildirimleri-uyarilari agmak

Dolandiricilar butin énlemlere ragmen uygulanan tedbirleri agsmanin
bir yolunu bulabilirler. Bu gibi durumlarda, zarari asgari dizeyde
tutmak i¢in en kisa zamanda bilgi sahibi olunmasi oldukga dnemlidir.
Gulnumuzde bircok banka olagandigi aktiviteleri tespit eden Uicretsiz
bildirimler-uyarilar génderiyor. Hesabin bulundugu bankayi arayarak
veya internet subesi Uzerinden mevcut uyarilari-bildirimleri agarak,

yasanabilecek olasi bir problemin éniine gegcmek mumkan.

Generali Hakkinda:

Generali, uluslararasi arenada giiclii varliga sahip, bagimsiz bir italyan Gruptur. 1831'de
kurulan Generali, diinyanin lider sigorta sirketlerinden biri olup, 2020 yilindaki 70.7 milyar Euro
toplam prim geliriyle 50 Ulkede faaliyetlerini sirdirmektedir. Grup, diinya genelindeki
72.000’den fazla galigsani ve 65.9 milyon musterisiyle, Bati Avrupa'da lider konumda yer alirken,
Orta ve Dogu Avrupa'nin yani sira Asya'da da giderek artan bir degerde varliga sahiptir.
Generali Grubu Corporate Knights 2020 yili siralamasinda diinyanin en surdurdlebilir sirketleri
arasinda yer almistir. Generali Sigorta A.S. ise 150 yili askin siredir Tirkiye'de faaliyet

gOstermektedir.



